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fur Buro, Campus und Industrie

WLAN nach IEEE 802.11n, kompatibel mi
Dual-Band Radio mit 2,4 GHz, 5 GHz und
Bruttolibertragungsraten bis 300 Mbit/s
Betrieb als Access Point, Bridge, WDS, Client
PoE (Power over Ethernet) y
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0 WLAN nach IEEE 802.11n

o0 Dual-Band Radio mit 2,4 GHz und 5 GHz

o Bruttolibertragungsraten bis 300 Mbit/s

0 Kompatibel mit IEEE 802.11agbh Geraten

0 Betrieb als Access Point, Bridge, WDS, Client

o Integrierter VPN Router, der bis zu gleichzeitige 110 Tunnel
ermdglicht

o Deutliche Durchsatzsteigerung bei LAN-LAN Kopplungen
gegenuber herkémmlichen WLAN Bridges

0 Betrieb mit bis zu 4 Watt Sendeleistung zulassig (5,8 GHz)
0 PoE (Power over Ethernet) nach IEEE 802.3af

Der W1002n enthalt ein Dual-Band Funkmodul das IEEE 802.11n (Draft 2.0) unterstitzt. Die neue 802.11n Technik
erlaubt deutlich héhere reale Nettodurchsatze und auch eine verbesserte Reichweite als die bisherige 802.11¢g
Technologie.

Mit dem IEEE 802.11n Kompatibilitdtsmodus ist der W1002n mit allen bisherigen IEEE 802.11g bzw. IEEE 802.11abgh
Clients kompatibel und unterstitzt den Mischbetrieb von Clients nach IEEE 802.11n und Clients nach IEEE 802.11b/g
bzw. IEEE 802.11a/h. Dadurch ist ein Austausch vorhandener Access Points durch den W1002n problemlos méglich,
ohne dass die bisherigen Clients auch geédndert werden missten. Clients, die bereits 802.11n unterstiitzen, profitieren
automatisch vom héheren Durchsatz und von der besseren Ausleuchtung der Raume.

Der Betrieb von zwei W1002n Geréaten im Bridge Mode ermdglicht den Aufbau von Richtfunkstrecken. Auch hier
kdnnen Sie die Vorteile der IEEE 802.11n Technik nutzen, indem Sie 2 getrennte Datenstréme tbertragen; der Einsatz
von Dual-Polarisierten Antennen ermdglicht dabei eine einfache Installation. Dual-Polarisierte Antennen sind aus 2
Antennensegmenten aufgebaut, die orthogonal zu einander polarisiert sind. Sie verfligen daher tber 2
Kabelanschliisse. Der W1002n Ubertragt also 2 getrennte Teilstréme von a nach b, wie in IEEE 802.11n definiert.
Verglichen mit der bisherigen Technik kann die Durchsatzrate mehr als verdreifacht werden. Bei 1000 m Entfernung
sind bei Verwendung unserer Dual-Polarisation Antennen Nettodurchsatzraten von ca. 75 MBit/s (TCP/IP) erzielbar.

Der W1002n unterstiitzt neben den bisherigen Funkfrequenzen im 2.4GHz und 5GHz Bereich auch das Subband 3 im
5GHz Bereich (5725-5825MHz). In diesem Frequenzbereich hat die Bundesnetzagentur den Betrieb von BFWA
Anwendungen (Broadband Fixed Wireless Access) mit bis zu 4 Watt Sendeleistung (EiRP) flir Anbieter von
Internetdiensten erlaubt. Vielen professionellen Internetanbietern, aber auch Birgervereinen wird damit die Internet
Anbindung von Ortschaften ohne DSL weiter vereinfacht.

Die Stromversorgung erfolgt entweder durch ein hocheffizientes 230V Steckernetzteil oder durch PoE (Power over
Ethernet) nach Standard IEEE 802.3af. Bei Betrieb tiber POE genuigt ein Standard PoE Injector oder z.B. ein Funkwerk
S128p Switch mit integrierter POE Speisung. Teure Spezial PoE Injektoren sind fir den W1002n nicht erforderlich.

Fur den Einsatz im medizinischen Umfeld hat der W1002n genauso wie sein Vorgédnger W1002 eine Zulassung nach
EN60601-1-2. Das zugehdrige Zertifikat konnen Sie im Bereich Download, WLAN Produkte - Konformitatserklarungen
herunterladen.
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Betriebsarten

Merkmal

WLAN ausgeschalten
WLAN Access Point
WLAN Bridge

WLAN Client

Sicherheit

Merkmal
Verschlisselung WEP/WPA

IEEE802.11i Authentisierung und
Verschlisselung

Access Control List (ACL)
VLAN

Inter Cell Repeating
NAT/PAT

VPN - IPSec

VPN - IPSec
VPN-IPSec DPD

VPN - PPTP

VPN - PPTP

DynDNS / DynVPN

IKE flr IPSec

X.509

QoS fir IPSec

PKI Support fir IPSec
NAT Traversal fur IPSec
IPCOMP

IPSec / RADIUS

IPSec Redesign

L2TP

GRE

Hardware Verschlisselung
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Bezeichnung

In dieser Betriebsart ist das Gerat ein leistungsfahiger 2-Port VPN Router
WLAN Access Point mit VPN Router Funktionalitéaten

Punkt-zu-Punkt und Punkt-zu-Mehrpunkt Betrieb (bis zu 8 Links)
Transparenter Client zum direkten Anschluss von Ethernet Geraten

Bezeichnung
WEP64 (40 Bit Schlussel), WEP128 (104 Bit Schliissel), WPA Personal, WPA Enterprise,
WPAZ2 Personal, WPA2 Enterprise

802.1x/EAP-MD5, 802.1x/EAP-TLS, 802.1x/EAP-TTLS, 802.1x/EAP-PEAP, Key
Management, PSK/TKIP Encryption, AES Encryption, 802.1x/EAP

MAC Adressenfilter fir WLAN Clients

Netzwerksegmentierung auf Layer2 moglich. Pro SSID ist eine VLAN ID mdglich. Static VLAN
Konfiguration gemaf |IEEE 802.1q; Unterstitzt bis zu 32 VLANS.

Inter Traffic Blocking fur Public Hot Spot (PHS) Anwendungen zur Vermeidung der
Kommunikation von Funkclients untereinander innerhalb einer Funkzelle.

Network & Port Address Translation / Stateful Packet Inspection: Abschottung des gesamten
Netzes vom offentlichen Zugang

10 Tunnel inklusive, weitere 100 Tunnel Uber optionale Lizenzen

Starke Verschliisselung bis 256 Bit (AES, 3DES, DES, CAST, Blowfish, Twofish)
Dead Peer Detection zur Erreichbarkeitspriifung des Tunnelendpunktes
Integriert

Starke Verschlisselung bis 128 Bit (MPPE), bis zu 168 Bit (DES/3DES, Blowfish)
Router ist trotz dyn. IP-Adresse uUber das Internet erreichbar

Pre-Shared Keys und Support von X.509-Zertifikaten

X.509 v1/v3 Zertifikate (PKCS#7/8/10, 12, CLRs, SCEP)

Verfugbar

Verfugbar

Verfugbar

IP Kompression

Verfugbar

Policy Manager und Interface-Konzept

Layer-2 Tunnelling Protokoll fir ATM, Ethernet, PPP; Benutzer-Authentifikation
V.0 gemaR RFC 2784 zur allgemeinen Enkapsulierung

3DES, AES und RC4
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Wireless LAN Merkmale

Merkmal
WLAN Standards

Frequenzbéander 2,4 GHz
Indoor/Outdoor (EU)

Frequenzbander 5 GHz Indoor (EU)

Frequenzbander 5 GHz Outdoor (EU)

Frequenzbander 5,8 GHz BFWA
(Deutschland)

WLAN Modes

Automatic Rate Selection (ARS)
Ubertragungsgeschwindigkeit
Datenraten fiir 802.11b,g (2,4 GHz)

Datenraten fur 802.11a,h (5 GHz)
Datenraten fiir 802.11n (2,4 / 5 GHz)

Receiver Sensitivity @ 2,4 GHz
802.11b/g

Receiver Sensitivity @ 2,4 GHz
802.11n 20 MHz

Receiver Sensitivity @ 2,4 GHz
802.11n 40 MHz

Receiver Sensitivity @ 5 GHz
802.11a/h

Receiver Sensitivity @ 5 GHz
802.11n 20 MHz

Receiver Sensitivity @ 2,4 GHz
802.11n 40 MHz

Ausgangsleistung (ohne
Antennengewinn)

Tx Power @ 2,4 GHz 802.11b/g

Tx Power @ 2,4 GHz 802.11n 20
MHz/40 MHz

Tx Power @ 5 GHz 802.11b/g

Tx Power @ 5 GHz 802.11n 20
MHz/40 MHz

Anzahl der spatialen Streams
Bandbreite (802.11n)
Short Guard Intervall (802.11n)

DTIM Period
Multi SSID

Broadcast SSID
Clients (Pwr. Managmt./max. Anzahl)
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Bezeichnung

802.11n (Mimo 2x3); 802.11b; 802.11g; 802.11a; 802.11h

2,4 GHz Indoor/Outdoor (2412-2472 MHz) max. 100 mW EiRP zuléssig. Die Angaben
beziehen sich auf die Bundesrepublik Deutschland. Die zulassigen Sendeleistung kénnen in
anderen Landern abweichen.

5 GHz Indoor (5150-5350 MHz) max. 200 mW EiRP zuléssig. Die Angaben beziehen sich auf
die Bundesrepublik Deutschland. Die zuldssigen Sendeleistung kdnnen in anderen Landern
abweichen.

5 GHz Outdoor (5470-5725 MHz) max. 1000 mW EiRP zulassig. Die Angaben beziehen sich
auf die Bundesrepublik Deutschland. Die zulassigen Sendeleistung kdnnen in anderen
Landern abweichen.

5,8 GHz BFWA (5755-5875 MHz) max. 4000 mW EiRP zulassig (nur Deutschland,
Meldepflicht beachten). Bei Benutzung in anderen Landern, kontaktieren Sie bitte die lokalen
Regulierungsbehérden.

2,4 GHz Operation: 802.11b only; 802.11g only, 802.11b/g/n mixed; 802.11b/g/n mixed long;
802.11b/g/b mixed short; 802.11b/g/n; 802.11g/n; 802.11n only; 5 GHz Operation: 802.11a
only; 802.11a/n; 802.11n only

vorhanden

Automatischer Fallback oder selektierbare fixe Ubertragungsgeschwindigkeit

11, 5,5, 2 und 1 Mbps (DSSS Modulation); 54, 48, 36, 24, 18, 12, 9 und 6 Mbps (OFDM
Modulation)

54, 48, 36, 24, 18, 12, 9 und 6 Mbps (OFDM Modulation)

MSCO0-15 ermdglicht Brutto-Datenraten bis 150 Mbps bei 20 MHz Kanalbandbreite, 2
Streams, Short Guard Intervall; MSCO0-15 ermdglicht Brutto-Datenraten bis 300 Mbps bei 40
MHz Kanalbandbreite, 2 Streams, Short Guard Intervall

1 Mbps -91 dBm; 2 Mbps -90 dBm; 5,5 Mbps -89 dBm; 11 Mbps -88 dBm; 6 Mbps -90 dBm;9
Mbps -89 dBm; 12 Mbps -88 dBm; 18 Mbps -86 dBm; 24 Mbps -83 dBm; 36 Mbps -80 dBm;
48 Mbps -76 dBm; 54 Mbps -74 dBm

MSCO -89 dBm; MSC1 -87 dBm; MCS2 -85 dBm; MCS3 -82 dBm; MCS4 -79 dBm; MSC5 -75
dBm; MCS6 -73 dBm; MCS7 -70 dBm; MCS8 -83 dBm; MCS9 -84 dBm; MCS10 -81 dBm;
MCS11 -79 dBm; MCS12 -80 dBm; MCS13 -72 dBm; MCS14 -68 dBm; MCS15 -67 dBm

MSCO -87 dBm; MSC1 -84 dBm; MCS2 -82 dBm; MCS3 -79 dBm; MCS4 -75 dBm; MSC5 -71
dBm; MCS6 -69 dBm; MCS7 -67 dBm; MCS8 -86 dBm; MCS9 -83 dBm; MCS10 -79 dBm;
MCS11 -77 dBm; MCS12 -74 dBm; MCS13 -69 dBm; MCS14 -67 dBm; MCS15 -65 dBm

6 Mbps -88 dBm; 9 Mbps -87 dBm; 12 Mbps -86 dBm; 18 Mbps -84 dBm; 24 Mbps -82 dBm;
36 Mbps -78 dBm; 48 Mbps -74 dBm; 54 Mbps -73 dBm

MSCO -88 dBm; MSC1 -85 dBm; MCS2 -83 dBm; MCS3 -81 dBm; MCS4 -78 dBm; MSC5 -74
dBm; MCS6 -72 dBm; MCS7 -70 dBm; MCS8 -88 dBm; MCS9 -85 dBm; MCS10 -83 dBm;
MCS11 -80 dBm; MCS12 -77 dBm; MCS13 -72 dBm; MCS14 -70 dBm; MCS15 -68 dBm
MSCO -84 dBm; MSC1 -82 dBm; MCS2 -79 dBm; MCS3 -77 dBm; MCS4 -74 dBm; MSC5 -69
dBm; MCS6 -67 dBm; MCS7 -66 dBm; MCS8 -83 dBm; MCS9 -82 dBm; MCS10 -79 dBm;
MCS11 -76 dBm; MCS12 -72 dBm; MCS13 -68 dBm; MCS14 -66 dBm; MCS15 -64 dBm
Einstellbar in den Stufen 5, 8,11,14,16 und 17,5 dBm. Maximale Leistung variiert je nach
Datenrate und Frequenzband.

1 Mbps 16 dBm; 2 Mbps 16 dBm; 5,5 Mbps 16 dBm; 11 Mbps 16 dBm; 6 Mbps 17,5 dBm; 9
Mbps 17,5 dBm; 12 Mbps 17 dBm; 18 Mbps 17 dBm; 24 Mbps 15 dBm; 36 Mbps 15 dBm; 48
Mbps 13 dBm; 54 Mbps 13 dBm

MSCO0 17,5 dBm; MSC1 17,5 dBm; MCS2 17 dBm; MCS3 17 dBm; MCS4 15 dBm; MSC5 15
dBm; MCS6 13 dBm; MCS7 13 dBm; MCS8 17,5 dBm; MCS9 17,5 dBm; MCS10 17 dBm;
MCS11 17 dBm; MCS12 15 dBm; MCS13 15 dBm; MCS14 13 dBm; MCS15 13 dBm

1 Mbps 16 dBm; 2 Mbps 16 dBm; 5,5 Mbps 16 dBm; 11 Mbps 16 dBm; 6 Mbps 17,5 dBm; 9
Mbps 17,5 dBm; 12 Mbps 17 dBm; 18 Mbps 17 dBm; 24 Mbps 15 dBm; 36 Mbps 15 dBm; 48
Mbps 13 dBm; 54 Mbps 13 dBm

MSCO0 17,5 dBm; MSC1 17,5 dBm; MCS2 17 dBm; MCS3 17 dBm; MCS4 15 dBm; MSC5 15
dBm; MCS6 13 dBm; MCS7 13 dBm; MCS8 17,5 dBm; MCS9 17,5 dBm; MCS10 17 dBm;
MCS11 17 dBm; MCS12 15 dBm; MCS13 15 dBm; MCS14 13 dBm; MCS15 13 dBm

1 oder 2

20/40 MHz (Blindelung von zwei benachbarten 20 MHz Kanalen zu einem 40 MHz Kanal)

Ein/Aus schaltbar, Durchsatzerhéhung durch Verkleinerung des Guard Intervalls von 800ns
auf 400ns

Einstellbar

Je nach Komplexitat der Konfiguration bis zu 8 Service Sets pro Funkmodul, mit virtuellen
Access Points und eigener MAC Adresse pro SSID.

An- und Abschaltbar
Bis zu 250 Client kdnnen gleichzeitig angemeldet werden pro Funkmodul in der Betriebsart



"Access Point". Default Einstellung sind 32 Clients.

Landerspezifische Einstellungen Kanaleinstellungen gemaR der "Regulatory Domain" nach 802.11d méglich.

TPC TPC (Transmission Power Control): Fur 5 GHz, automatische Sendeleistungsreduktion gemafn
EN301893

DFS DFS (Dynamic Frequency Selection): Fur 2,4 und 5 GHz, Kanale werden dynamisch je nach
Belegung verwendet. DFS bei Bridge Links im Master und Slave implementiert.

RTS/CTS RTS/CTS Threshold einstellbar
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Wartung und Service

Merkmal
Konfiguration u. Maintainance:
Konfiguration u. Maintainance: SNMP

Konfiguration u. Maintainance: SNMP

Konfiguration u. Maintainance: SSH

Login

Konfiguration u. Maintainance:
HTTP/HTTPS

Konfiguration u. Maintainance:

Konfiguration u. Maintainance:

Konfiguration exportieren und
Konfiguration u. Maintainance: On

Konfiguration u. Maintainance:
Software Update

External Reporting: Syslog
External Reporting: eMail Alert
External Reporting: SNMP Traps
External Reporting: Activity Monitor
Monitoring: Internal Log

Monitoring: IPSec
Monitoring: Interfaces

Monitoring: WLAN

Monitoring: Konfigurierbarer
Scheduler

Management: Unterstutzte
Management: Discovery Function

Dokumentation

Gewahrleistung

Funkwerk Enterprise Communications GmbH - Stidwestpark 94 - 90449 Nurnberg - Deutschland
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Bezeichnung
Telnet, SSH, HTTP, HTTPS, SNMP

SNMP (v1, v2, v3), USM Model, VACM Views, SNMP Traps (v1, v2, v3) konfigurierbar, SNMP
IP Access Liste konfigurierbar

Komplettes Management mit MIB-II, MIB 802.11, Enterprise-MIB

Unterstitzung von SSH V1.5 und SSH V2.0. Fir sichere Verbindungen von Terminal
Anwendungen

Webbasierte Konfiguration (FCI). Die Benutzeroberflache ist identisch mit fast allen Funkwerk
Produkte

SSH vorhanden, HTTPS , Telnet geschiitzt gegen '‘Bruce Force Angriffen’

Laden und Speichern der Konfiguration; Speichern der Konfiguration optional verschliisselt;
Optional, automatisch steuerbar tber den Scheduler

Kein Neustart nach Umkonfiguration notwendig

Software Updates werden kostenlos bereitgestellt; Ladbar tiber File, HTTP oder uber direkten
Zugriff auf den FEC Server; Optional, automatischer Softwareupdate steuerbar tiber den
Scheduler

Syslog Client, mit verschiedenen Stufen der Nachrichten.
Automatischer eMail Versand beim Eintreffen definierbare Ereignisse
Wird unterstutzt

Sendet Informationen zu einem PC auf dem Brickware installiert ist

Ausgabe Uber die Web-basierte Konfigurationsoberflache (http/https), Filterbar nach
Subsystem, Level, Message

Anzeige der IPSec Tunnel und der IPSec Statistik; Ausgabe Uber die Web-basierte
Konfigurationsoberflache (http/https)

Statistik Informationen aller physiklische und logischen Schnittstellen (ETHO, ETH1, SSIDX, ...)
Detaillierte Anzeigen fiir das Radio, VSS, WDS Link, Bridge Links, Client Links. Angezeigt

werden fur jeden Link: MAC Adresse, IP Adresse, TX Pakete, RX Pakete, Signalstérke fiir
jede Empfangsantenne, Signal-Rauschabstand, Datenrate

Folgende Ereignisse sind steuerbar: Reboot Device, Activate/Deactivate Interface,
Activate/Deactivate WLAN, Initiate 5 GHz Bandscan, Trigger SW-Update, Trigger
Configuration Backup

WILMA, DIME Manager, XAdmin

Protokolle: Madge Discovery Protocol (MDP), Funkwerk Discovery Protocol (ADP), arbeitet
auch uber Subnetze hinweg

Deutschsprachige und englischsprachige Dokumentation auf CD und im Internet zum
Download

2 Jahre Hersteller-Gewabhrleistung, Online RMA Abwicklung
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Software-Ausstattung

Merkmal

Roaming (Access Point Betrieb)
Fast Roaming bei 802.1x (Access
Roaming Verhalten (Client Betrieb)

WDS

Bridge: Point-To-Point /
Point-To-Multipoint
Bridge

Bridge Linktest
Bridge Link Verschlisselung
Betrieb als Client

Buffer Pool

WMM 802.11e QoS

WMM Power Save (U-APSD)
Internet Dialup

Load balancing

BLD

NTP

DNS

DHCP

Hardware-Ausstattung

Merkmal
Zertifzierungen
Normen und Zulassungen

LAN / WAN

Serielle Schnittstelle
WLAN

Antenne

Echtzeit Uhr

Netzteil

PoE

Status-LEDs
Diebstahlsicherung
Wandhalterung
Abmessungen

Gewicht
Leistungsaufnahme
Umgebungsbedingungen
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Bezeichnung
Seamless Roaming durch IAPP (artem Inter Access Point Protocol)
Pre-Authentication und PMK-Caching erlaubt schnelles Roaming bei 802.1x Verschlisselung

Einstellbar (no, slow, normal, fast, customized roaming). Anpassbar fur schnell bewegliche
Clients (z.B. Fahrzeuge) um so ein liickenloses Roaming zu gewahrleistet. Dies wird durch
Scanning der relevanten Kanale im Hintergrund erreicht.

Wireless Distribution System: Inklusive TKIP und AES Verschliisselung, interoperabel mit
allen Geraten aus dem Portfolio der Funkwerk-EC (au3er W500)

Point-To-Point Verbindungen zwischen zwei Access Points, Point-To-Multipoint Verbindungen
zwischen einem Access Point und bis zu acht Partner Access Points

Komplette Fernwartung: Protokoll mit verschliisselter Ubertragung. RTS/CTS Threshold:
Einstellbar; Kanale : Gemaf der Regulatory Domain. Transmit Speed: Automatischer Fallback
oder einstellbare feste Rate.

Mittels Linktest kann die Qualitat der Bridgeverbindung gemessen werden.
Hochsicherheits-TKIP und -AES

Routing oder Bridge Betrieb mdglich. Im Bridge Mode kdnnen mehrere IP basierende
Endgerate gleichzeitig betrieben werden und zusatzlich ein nicht IP basierendes Endgeréat

Zum Abfedern von Lastspitzen

Daten Priorisierung fur TOS-Daten, 802.11e/WMM

Unterstltzt aktiv WLAN Clients, die 802.11e Power Save unterstiitzen
PPPoE, PPTP

Session-Round-Robin, Load-dependent Bandwidth

Broken Link Detection (BLD) pro SSID mdglich.

NTP Client, NTP Server, manuell

DNS Client, DNS Server, DNS Relay

DHCP Client, DHCP Server, DHPC Relay

Bezeichnung
Wi-Fi Certified nach 802.11abgn (ab Rel.7.9.4)

R&TTE Directive 1999/5/EG; EN 60950-1 (IEC60950); EN 300 328; EN 301 489-17; EN 301
489-1; EN 301 893; EN 60601-1-2 (Medizinische elektrische Gerate - Teil 1-2)

2 x 10/100 MBit/s Ethernet Twisted Pair, autosensing, Auto MDI/MDI-X
V.24 Schnittstelle mit D-Submin-Buchse 9-polig als Konsolenschnittstelle
IEEE 802.11a/b/g/n; 1 Funkmodule, 2,4 und 5 GHz Band, 3 externe Antennen

Drei Antennenanschliisse mit RTNC-Buchse; Lieferung inklusive drei 2,5dBi
Rundstrahlantennen

Auch bei Stromausfall bleibt die Systemzeit einige Stunden erhalten

Externes Steckernetzteil 230V / 12 V DC, 1 A, mit hocheffizienten Schaltregler
Power-over-Ethernet gemaf IEEE 802.3af

Status+Aktivitat fir WLAN, Ethernet 1, Ethernet 2

Als Zubehor erhéltlich

Im Geh&use integriert

Ca. 16,3 cm x 16,8 cm x 5 cm (Breite x Tiefe x Hohe)

Ca. 4009

kleiner 10 Watt

Temperaturbereich: 0°C bis 40°C; Lagerung: -10°C bis 70°C; Rel. Luftfeuchte 10 - 95%
(nichtkondensierend)
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